
 

RESUMO DA POLÍTICA DE SEGURANÇA CIBERNÉTICA 

 

PRINCÍPIOS 

A Política de Segurança Cibernética da Cooperativa de Economia e Crédito Mútuo 

Aliança - Coopernitro, baseia-se nos seguintes princípios: 

• Assegurar a confidencialidade dos ativos de informação (garantia de que o 

acesso à informação seja obtido somente por pessoas autorizadas) observadas 

as regras de sigilo e confidencialidade vigentes; 

• Assegurar a integridade (garantia de que a informação seja mantida em seu 

estado original, visando protegê-la, na guarda ou transmissão, contra 

alterações indevidas, intencionais ou acidentais);  

• Assegurar a disponibilidade dos dados e sistemas de informação utilizados na 

financeira (garantia de que os usuários autorizados obtenham acesso à 

informação e aos ativos correspondentes sempre que necessário). 

 

CONCEITO – ESPAÇO CIBERNÉTICO  

O Espaço Cibernético é um ambiente resultante da interação de pessoas, software e 

serviços na Internet, suportado por instrumentos físicos de tecnologia da informação 

e comunicação e redes conectadas e distribuídas e que interagem diretamente com o 

ambiente de negócios da Cooperativa.  

A implementação da Política de Segurança Cibernética da Cooperativa considera os 

seguintes aspectos:  

a. O porte, perfil de risco e o modelo de negócios da Cooperativa;  

b. A natureza das operações e a complexidade dos produtos, serviços, atividades 

e processos atuais; 

c. A sensibilidade dos dados e das informações sob responsabilidade da 

instituição.  

 

A Política de Segurança Cibernética estabelece que a Cooperativa é responsável pela 

gestão dos serviços contratados incluindo as seguintes atividades:  

a. Análises de informações e de recursos adequados ao monitoramento dos 

serviços prestados por terceiros; 
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b. Confiabilidade, integridade, disponibilidade, segurança e sigilo em relação aos 

serviços contratados junto a prestadores de serviços; 

c. Cumprimento da legislação e da regulamentação vigente. 

 

MECANISMOS DE CONTROLE CHAVE  

✓ Análise de Vulnerabilidade de Sistemas  

✓ Proteção contra Softwares Maliciosos  

✓ Teste de Intrusão  

✓ Gestão de Acessos Lógicos 

✓ Prevenção DdopS 

✓ Desenvolvimento Seguro de Sistemas  

✓ Centro de Operações de Segurança  

✓ Prevenção de Vazamento de Informações  

 

CONSIDERAÇÕES  

A Política de Segurança Cibernética da Cooperativa de Economia e Crédito Mútuo 

Aliança - Coopernitro é divulgada a todos os colaboradores que são orientados 

constantemente a adotarem as disposições nela contidas, bem como observarem os 

cuidados relativos à proteção das informações contra acesso, modificação, destruição 

ou divulgação não-autorizada, observando ainda a utilização dos recursos e 

informações apenas para as finalidades inerentes ao exercício de suas atividades. 

Todos os procedimentos e diretrizes desta política são realizados em conformidade 

com a Política Interna de Privacidade e Dados da Cooperativa de Economia e Crédito 

Mútuo Aliança, a qual dispõe sobre o tratamento de dados em observância a Lei 

número 13.709/2018 (LGPD).  

A Política de Segurança Cibernética é revisada, atualizada e aprovada pela Diretoria 

Executiva da Coopernitro anualmente, podendo ainda ser atualizada em situações de 

mudanças de regulamentação ou de melhorias nos processos internos. 

 

São Paulo, agosto de 2025. 

 

Claudio Nolasco          Eric Fernando Tomboly 

Presidente            Vice-Presidente 
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Data limite para assinatura do documento: 27 de setembro de 2025 (09:07). Finalização

automática após a última assinatura: habilitada. Idioma: Português brasileiro.

28 ago 2025, 09:08:21 Operador com email renata.paschoalato@coopernitro.com.br na Conta 9becfaed-5ed3-4403-
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b150-af1283761c67 adicionou à Lista de Assinatura:

claudionolasco@coopernitro.com.br para assinar, via E-mail. 

Pontos de autenticação: Token via E-mail; Nome Completo; CPF; endereço de IP. Dados
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