ACOOPERNITRO

POLITICA DE SEGURANCA CIBERNETICA

Clicksign 3dfd5735-127d-4d17-89bb-f5b45a44c125



SUMARIO

(N 1N 1 20T o 11 Lo\ o R 3
2 © 1 = N | I VL 3
B Il Y o I 0 = | | 0 Y 0 T 3
e 0 111 [ 03 = i 10 R 4
5 —RESPONSABILIDADES ..o 5
6 — RAZOES, AMEAGAS E RISCOS CIBERNETICOS .........ccooooviieiieeeeeeeeeeeeeee 8
7 — PRINCIPIOS, E PROCEDIMENTOS DA SEGURANGA CIBERNETICA ........................ 9
7.1. Classificagdo das INfOrmMaghes. ........cooee i 11
7.2. Procedimentos de Controles dos Colaboradores ............ceivviieviieiiiiiiiiie e 11
7.3. CenArios de INCIAENTES ........coeiiiiiii e e e e e e 12
7.4. Avaliagao da Relevancia dos Incidentes de Seguranga............ccccccceeeiiiieeeieeiiicieee e, 12
7.5. Procedimentos de CONIIOIES ......uuuuii i e e e 13

7.6. Contratacao de Servicos de Processamento e Armazenamento de Dados e de

Computacao €M NUVEIM ......e e e e e e ettt e e e e e e e e e e et b a e e e e e 14
8 — PROTEGAO E PREVENGAO AO RISCO CIBERNETICO ........c.c.ocooveviiiieeeeen 19
8.1. Mitigagao DOS RISCOS .....cccuiiiiiiiiiiii et e e e e e e e e e e aaa s 19
8.2. AcOes de PrevenGao € Prot€CA0 .....cccuuuiiiiiiii it 21
8.3. Tratamento de INCIAENTES ... ..o e e e e eeeeees 22
8.4. MoNItoramento € TESEES ...oiiiuiiii i e e e e enaees 24
09 — CENARIOS DE INCIDENTES E AVALIAGAO DE FORNECEDORES........................ 25
9.1. Compartilhamento Informagdes sobre Incidentes Relevantes com Outras Instituicoes 26
9.2. Reforgo na Resiliéncia Operacional ..............coooiviiiiiiiiii i e e 26
10 — PLANO DE AGAO, PLANO DE RESPOSTAS A INCIDENTES RELEVANTES E

RELATORIO DE INCIDENTES RELEVANTES..........co it 26
11 — RELATORIO ANUAL DE SEGURANGA CIBERNETICA...........ocovoovieieieeeeeeen. 28
12 — DIVULGAGAO DA POLITICA DE SEGURANGA CIBERNETICA..............ccovevn. 30
13 — DISSEMINAGAO DA CULTURA DE SEGURANGA CIBERNETICA ............cco......... 30
14 - DOCUMENTAGAO MINIMA A SER ARQUIVADA ............cocooviiiieeeeeeeeeeeeeean 31
15 — TREINAMENTO ... ..o 32
16 — PERIODICIDADE DE REVISAO...........cciiiieeeeeee et 32
17 — POLITICA INTERNA DE PRIVACIDADE E DADOS ..........c.coooviioeieeeeeee e 32
18 — CONSIDERAGOES FINAIS ..ottt 32
19 — REFERENCIAS NORMATIVAS .......oooiiiiiiieeeee et 33

20 — ANEXOS (MODELOS DE RELATORIOS) ........c.coouiuiiiiiieeieeeeeeeeeee e, 34



M\ cooPernITRO

1. INTRODUGAO

A Politica de Seguranca Cibernética da Cooperativa de Economia e Crédito
Mutuo Aliangca - Coopernitro estabelece diretrizes, responsabilidades,
procedimentos e controles destinados a protecdo dos dados, das informacdes, dos
ativos tecnoldgicos e dos sistemas utilizados pela Cooperativa, bem como define
requisitos para a contratacdo, o monitoramento e a gestao de servigos relevantes de
processamento e armazenamento de dados e de computagdo em nuvem.

Esta politica foi elaborada considerando o porte da Cooperativa, classificada no
segmento S5, sua estrutura organizacional, perfil de risco, modelo de negdcio,
natureza das operagdes, complexidade dos produtos, servigos, atividades e
processos, bem como a sensibilidade dos dados e das informacdes sob sua
responsabilidade. Seu propdsito é contribuir para a preservacao da confidencialidade,
integridade e disponibilidade das informacdes, reduzir a exposi¢ao a incidentes
cibernéticos, fortalecer a resiliéncia operacional e assegurar a aderéncia a
regulamentacgao aplicavel do Conselho Monetario Nacional (CMN) e do Banco Central
do Brasil (BCB).

2. OBJETIVO
Esta Politica de Seguranga Cibernética tem por objetivo estabelecer diretrizes,
responsabilidades e controles para a gestdo da seguranga cibernética da
Cooperativa de Economia e Crédito Mutuo Aliangca — Coopernitro, de forma
compativel com seu porte, perfil de risco, modelo de negdécio e natureza das
operacgoes. Busca preservar a confidencialidade, a integridade e a disponibilidade dos
dados, informacgdes, ativos tecnoldgicos e sistemas da Cooperativa, bem como
orientar a prevencao, deteccdo, resposta e recuperagdo diante de incidentes
cibernéticos, incluindo a contratagcdo e o monitoramento de servigos relevantes e de

computagdo em nuvem, em conformidade com a regulamentagao aplicavel.

3. APLICABILIDADE
As diretrizes desta politica aplicam-se a todos os componentes da estrutura
organizacional, sendo Diretoria Executiva, Conselho Fiscal, colaboradores, terceiros,
prestadores de servicos relevantes, fornecedores, associados e demais pessoas

fisicas ou juridicas que tenham acesso a dados, informagdes, ambientes, ativos
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tecnolégicos, sistemas ou processos da Cooperativa, inclusive no contexto de

servigos terceirizados, desenvolvimento de sistemas, integracdes eletronicas e

computagdo em nuvem.

4,

CONCEITOS

Para esta politica definimos:

a.

Sequranca Cibernética: acdes voltadas para preservar a disponibilidade, a

integridade, a confidencialidade e a autenticidade, € um conjunto de praticas
que protege a informagcdo armazenada nos computadores e aparelhos de
computacao que é transmitida através das redes de comunicagao, incluindo a
internet e telefones celulares;

Ativos de Informacdes: sdo todas as informagdes geradas ou desenvolvidas

para o negocio, e podem estar presentes em diversas formas, tais como:
arquivos digitais, equipamentos, midias externas, documentos impressos,
sistemas, dispositivos moveis, bancos de dados e conversas;

Incidentes: qualquer ocorréncia que nao € parte padrido da operagao de um
servigo e que pode causar uma indisponibilidade, reducdo na qualidade dele,
perda de integridade ou confidencialidade das informacoes;

Incidente Cibernético: acdo ou omissao, intencional ou acidental, que resulta

no comprometimento da segurancga cibernética;

Risco Cibernético: ameaga a confidencialidade, integridade e disponibilidade

das informacdes, exposicdo a danos e perdas resultantes da ocorréncia de
incidentes cibernéticos;

Ativos Cibernéticos: sdo os softwares, como um programa de computador,

conectividades como acesso a internet, Banco Central do Brasil (BCB), Receita
Federal do Brasil (RFB), as informagdes sigilosas de associados e
componentes fisicos, como servidores, estacdes de trabalho, notebooks etc.;

Vulnerabilidade: conjunto de fatores internos ou causa potencial de um

incidente indesejado que podem resultar em risco para um sistema ou
organizacao e que podem ser evitados por uma agao interna de segurancga da

informagao.
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5. RESPONSABILIDADES
De acordo com o porte, a estrutura, o perfil de risco e o modelo de negdécio da

Cooperativa ficam definidas as responsabilidades descritas nos itens a seguir.

5.1. DIRETORIA EXECUTIVA
Sao responsabilidades da Diretoria Executiva:

a. aprovar esta Politica de Seguranga Cibernética, bem como suas revisoes, e
assegurar sua compatibilidade com o porte, o perfil de risco, 0 modelo de
negocio, a natureza das operagdes e a sensibilidade dos dados e das
informacgdes sob responsabilidade da Cooperativa

b. aprovar o Plano de Acdo, o Plano de Respostas a Incidentes Relevantes e o
Relatério Anual de Seguranga Cibernética sobre a efetividade das agdes
adotadas;

c. assegurar a definicdo formal de papéis e responsabilidades, inclusive do diretor
responsavel e da area ou fungdo responsavel pelo processo de segurancga
cibernética;

d. promover supervisdo tempestiva sobre riscos cibernéticos, incidentes
relevantes, deficiéncias de controles, planos de corregao, testes e contratacdes
de servigos relevantes;

€. prover recursos para a implementagdao, manutengéo e melhoria da gestao de
seguranga cibernética;

f. manter comprometimento e apoio a aderéncia a Politica de Seguranga
Cibernética de acordo com os objetivos e estratégias de negdcios
estabelecidas na Cooperativa;

g. fornecer claro direcionamento, apoio, recomendagdo e apontar restricoes
sempre que necessario ao prestador de servico responsavel pelo processo de
seguranga cibernética;

h. prover recursos financeiros, humanos e tecnoldgicos compativeis com a
implementagdo, manutengdo, monitoramento continuo e aprimoramento da

seguranga cibernética e da continuidade de negdcios.
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DIRETOR RESPONSAVEL PELA POLITICA DE SEGURANGCA
CIBERNETICA

Séo responsabilidades do diretor responsavel pela Politica de Seguranga Cibernética:

a.

propor atualizagdes desta Politica de Seguranga Cibernética, do Plano de Agéo
e do Plano de Resposta a Incidentes Relevantes, com base em mudancgas
regulatorias, avaliagbes de risco, incidentes ocorridos, testes, auditorias e
licbes aprendidas;

acompanhar a implementacdo e a efetividade das diretrizes, dos
procedimentos e dos controles de seguranga cibernética, inclusive quanto a
terceiros relevantes;

assegurar a execugao e o acionamento, quando cabivel, do Plano de Agao e
do Plano de Resposta a Incidentes Relevantes, incluindo escalonamento para

a alta administracdo e comunicagao regulatéria quando aplicavel;

. assegurar o registro, o tratamento, o reporte e o acompanhamento dos

incidentes relevantes e das deficiéncias identificadas, até sua adequada
remediacao;

elaborar o Relatério Anual de Seguranga Cibernética sobre a implementacgao
do Plano de Acgao e do Plano de Resposta a Incidentes Relevantes com apoio
do prestador de servigo responsavel pelo processo de seguranga cibernética e
apresenta-lo para aprovacgao da Diretoria Executiva;

comunicar ao Banco Central do Brasil sobre a ocorréncias de incidentes
relevantes e das interrupgdes dos servigos que configurem uma situagao de
crise na Cooperativa;

informar ao Banco Central do Brasil sobre a contratacido de servicos relevantes

de processamento, armazenamento de dados e de computagdo em nuvem,;

. comunicar ao Banco Central do Brasil as providéncias tomadas para reinicio

das atividades ap0ds a interrupgdes dos servigos na Cooperativa.

O Diretor responsavel pela Politica de Seguranga Cibernética podera desempenhar

outras funcdes na Cooperativa desde que nao haja conflitos de interesses.

Politica de Seguranga Cibernética Versdo: 07 Data: 30/07/2026 6



M\ cooPernITRO

5.3. COORDENAGAO

Sao responsabilidades da Coordenacgao:

a.

5.4.

garantir que seus subordinados tenham acesso e conhecimento desta politica
e demais normas e padrdes de seguranga de cibernética;

avaliar periodicamente o grau de sigilo e seguranga necessarios para a
protecao das informagdes sob sua responsabilidade e de sua equipe;
designar mais de um responsavel para atuagdo em processos e operagdes
suscetiveis a fraudes e tomando os devidos cuidados para preservar a

segregacao de funcgoes;

. autorizar acessos aos colaboradores apenas quando forem realmente

necessarios.

PRESTADOR DE SERVIGO RESPONSAVEL PELA SEGURANGCA
CIBERNETICA

Sao responsabilidades do prestador de servico responsavel pelo processo de

seguranga cibernética.

a.

> a -

desenvolver e estabelecer programas de conscientizagdo e divulgagcao da
Politica de Seguranca Cibernética;

conduzir o processo de gestao de riscos de seguranca cibernética;

conduzir a gestdo de incidentes de seguranca cibernética, incluindo as
investigagbes para determinagao de causas e responsaveis e a comunicagao
dos fatos ocorridos;

conduzir a definicdo de controles para tratamento de riscos, vulnerabilidades,
ameacas e nao conformidades identificadas;

propor projetos e iniciativas para melhoria do nivel de segurancga cibernética da
Cooperativa;

realizar o registro e o controle dos efeitos de incidentes relevantes;

realizar periodicamente testes e varreduras para deteccéo de vulnerabilidades;
executar e manter cépias de segurancga dos dados e das informacgoes;
comunicar ao Banco Central do Brasil (BCB) sobre a ocorréncias de incidentes
relevantes e das interrupg¢des dos servicos que configurem uma situagao de

crise na Cooperativa;
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j. informar ao BCB sobre a contratagdo de servigos relevantes de
processamento, armazenamento de dados e de computagao em nuvem;
k. comunicar ao BCB as providéncias tomadas para reinicio das atividades apos

a interrupgao dos servigos na Cooperativa.

5.5. DEMAIS INTEGRANTES COM ACESSO AOS DADOS OU SISTEMAS
UTILIZADOS PELA COOPERATIVA

S&o responsabilidades dos demais integrantes com acesso aos dados ou sistemas

utilizados pela Cooperativa:

a. notificar o prestador de servico responsavel pelo processo de seguranga
cibernética os incidentes de seguranga que venha a tomar conhecimento e as
violagdes desta Politica de Seguranga Cibernética;

b. utilizar de modo seguro, responsavel, moral e ético, todos os servigos e
sistemas de segurancga cibernética;

c. responsabilizar pela seguranga das informagbes e cumprir as determinagdes
desta politica, normas e padrdes de seguranga cibernética estabelecidos na

Cooperativa.

6. RAZOES, AMEAGAS E RISCOS CIBERNETICOS
Os avancos tecnoldégicos criam facilidades e possibilitam o uso de novas ferramentas
para a atuagao das Instituicées Financeiras, permitindo assim agilidade na construgao
e disponibilizagado de servigos, ampliagdo dos meios de comunicagao, entre outros
avangos.
Por outro lado, 0 aumento do uso de tais ferramentas potencializa os riscos de ataques
cibernéticos, ameacando a confidencialidade, a integridade e a disponibilidade dos
dados ou dos sistemas das institui¢coes.
Existem diversas razbes para que esses ataques sejam realizados por varios agentes
(organizagdes criminosas, hackers individuais, terroristas, colaboradores,
competidores etc.) como por exemplo:

a. ganhos financeiros através de roubo, manipulagcdo ou adulteragcdo de

informacdes;
b. obter vantagens competitivas e informagdes confidenciais de clientes ou

instituicGes concorrentes;
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c. fraudar, sabotar ou expor a instituicdo invadida por motivos de vingancga, ideias,
politicas ou sociais;
d. praticar o terror e disseminar panico e caos;

e. enfrentar desafios e/ou ter adoragao por hackers famosos.

As ameacas cibernéticas podem variar de acordo com a natureza, vulnerabilidade e
informagdes/bens de cada organizagao.
As consequéncias para as instituicdes podem ser significativas em termos de risco de
imagem, danos financeiros ou perda de vantagem concorrencial, além de riscos
operacionais. Os possiveis impactos dependem também da rapida deteccédo e
resposta apos a identificacdo do ataque.
Tanto instituicbes grandes como menores podem ser impactadas e por esse motivo
os ativos incorporados no espacgo cibernético devem ser protegidos e preservados
sendo também essa necessidade um dos motivos da implementacao desta Politica.
Entre esses ativos cibernéticos estéo:

a. Softwares, como um programa de computador;

b. Conectividades como acesso a internet, Banco Central, Receita Federal etc.;
c. Informagdes sigilosas de associados;
d

. Componentes fisicos, como servidores, estagdes de trabalho, notebooks etc.

Com o aumento exponencial das ameacgas cibernéticas nos ultimos anos, tanto em
volume quanto em sofisticacéo, reguladores de mercado, incluindo o Banco Central
do Brasil, por meio da Resolugdo CMN n° 4.893/2021, alterada pela Resolugédo CMN
n® 5.274/2025, tém voltado maior atengcdo para esse assunto com o objetivo de
orientar as instituicbes em seus respectivos mercados e verificar se suas estruturas
estdo preparadas para identificar e mitigar riscos cibernéticos, assim como para se

recuperar de possiveis incidentes.

7. PRINCIPIOS E PROCEDIMENTOS DA SEGURANCA CIBERNETICA
Na implementacao desta politica considera o porte, perfil de risco, modelos dos
negocios, bem como a natureza das operacdes e a complexidade dos produtos,

servicos, atividades e processos atualmente praticados pela Cooperativa. Considera-
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se, ainda, a sensibilidade dos dados e informagbes que estdo sob suas
responsabilidades.
Para atender esta politica sdo baseados os seguintes principios:

a. confidencialidade: garantir que as informagdes tratadas sejam de

conhecimento exclusivo de pessoas especificamente autorizadas;
b. integridade: garantir que as informagbes sejam mantidas integras, sem
modificagdes indevidas (acidentais ou propositais);

c. disponibilidade: garantir que as informagdes estejam disponiveis as pessoas

autorizadas.

Os ambientes, sistemas, computadores e redes da Coopernitro poderdo ser
monitorados e gravados, com prévia informagédo, conforme previsto nas leis
brasileiras. Cabera a todos os colaboradores conhecer e adotar as disposi¢des desta
politica e deverdo, ainda, proteger as informagbdes contra acesso, modificacao,
destruicdo ou divulgacdo ndo-autorizados, assegurar que os recursos tecnolégicos a
sua disposicao sejam utilizados apenas para as finalidades adequadas ao exercicio
de suas atividades.

Conforme a Resolugdo CMN n° 4.893/2021, alterada pela Resolugdo CMN n°
5.274/2025, os servigos de computacdo em nuvem abrangem a disponibilidade a
Coopernitro, sob demanda e de maneira virtual, de ao menos um dos seguintes
Servigos:

a. processamento de dados, armazenamento de dados, infraestrutura de redes e
outros recursos computacionais que permitam a Coopernitro implantar ou
executar softwares, que podem incluir sistemas operacionais e aplicativos
internos ou adquiridos;

b. implantacdo ou execugao de aplicativos desenvolvidos ou adquiridos pela
Coopernitro utilizando recursos computacionais de seus prestadores de
Servicos;

c. execugao por meio de Internet dos aplicativos implantados ou desenvolvidos
por prestadores de servicos da Coopernitro, com utilizacdo de recursos
computacionais do préprio prestador de servigos contratado.
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A Coopernitro € responsavel pela gestdo dos servigos contratados incluindo as
seguintes atividades:
a. analises de informacbes e de recursos adequados ao monitoramento dos
servicos;
b. confiabilidade, integridade, disponibilidade, segurancga e sigilo em relagdo aos
servigos contratados junto a prestadores de servigos;

c. cumprimento da legislacdo e da regulamentacao vigente.

7.1. CLASSIFICAGAO DAS INFORMAGOES
As informagdes serdo classificadas considerando a relevancia, sensibilidade,
criticidade e grau de sigilo para os negdcios e para os associados nos seguintes
niveis:
a. publica: sdo informagdes que possuem carater informativo geral e que sao
direcionadas ao publico em geral;
b. interna: sdo informagdes destinadas ao uso interno da Coopernitro e que estao
disponiveis para todos os colaboradores;
c. restrita: sdo informagdes disponiveis apenas aos colaboradores especificos da
Coopernitro, que as necessitem para exercer suas atribuicoes;
d. confidencial: sao informagdes sigilosas de carater estratégico para a
Coopernitro e que estdo disponiveis somente para a Diretoria Executiva e

pessoas por ela autorizadas.

7.2. PROCEDIMENTOS DE CONTROLES DOS COLABORADORES

Os ambientes, sistemas, computadores e redes da Coopernitro poderdo ser
monitorados e gravados, com prévia notificagdo da informacgao, conforme previsto nas
leis brasileiras.

Todos os colaboradores devem conhecer e adotar as disposicdes desta politica e
deveréao, ainda, proteger as informagdes contra acesso, modificagédo, destruicdo ou
divulgacao nao-autorizados, assegurar que os recursos tecnoldgicos a sua disposi¢cao
sejam utilizados apenas para as finalidades adequadas ao exercicio de suas
atividades.
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As informacdes sao classificadas de acordo com a confidencialidade e as protegdes
necessarias e, devem ser tratadas de forma sigilosa, de acordo com a regulamentagao
e a legislagao vigentes, observada a finalidade do tratamento.

O acesso as informacdes so deve ser feito se devidamente autorizado, e 0 acesso
devera ser realizado por meio de credencial unica, pessoal, intransferivel e
identificavel, conforme as diretrizes de seguranca da informacédo aprovada pela
Coopernitro.

Quaisquer riscos as informacgdes relacionados ao ambiente cibernético da Coopernitro
devem ser comunicados por e-mail diretamente ao prestador de servigo responsavel

pelo processo de segurancga cibernética com copia para a Diretoria Executiva.

7.3. CENARIOS DE INCIDENTES
O prestador de servigo responsavel pelo processo de seguranga cibernética elabora
cenarios de incidentes que impliquem em dano ou perigo de dano a confiabilidade, a
integridade, a disponibilidade, a seguranga e ao sigilo dos dados e dos sistemas de
informacéo utilizados pela Coopernitro, que tenham ou possam ter a capacidade de
causar interrupgcédo nos processos de negocios, levando-se em consideragao para a
elaboragao desses cenarios a auséncia de ativos humanos ou tecnoldgicos, os testes

sao realizados para avaliagao da continuidade de negdcios.

7.4. AVALIAGAO DA RELEVANCIA DOS INCIDENTES DE SEGURANCA
Os critérios a serem utilizados na avaliagdo da relevancia dos incidentes na
Coopernitro deverao considerar a frequéncia e o impacto dos cenarios de incidentes
que impliguem em dano ou possam ter a capacidade de causar interrup¢do nos
processos de negocios, bem como perigo de dano a confiabilidade, a integridade, a
disponibilidade, a seguranca e ao sigilo dos dados e dos sistemas de informacéao

utilizados.

7.4.1. CLASSIFICAGAO DE RELEVANCIA DE INCIDENTES DE SEGURANGA
A Cooperativa adota critérios objetivos para classificar a relevancia de incidentes de
seguranga cibernética, garantindo que os esforgos e recursos de resposta sejam
priorizados de acordo com a criticidade de cada evento. A avaliagdo fundamenta-se

na analise da frequéncia e do impacto potencial de cada ocorréncia.
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Um incidente sera classificado como relevante quando apresentar potencial para
causar prejuizos significativos, tais como:

a. interrupcao das operacoes: impedimento do funcionamento de sistemas

criticos ou interrupg¢ao na prestacao de servicos essenciais aos associados;

b. comprometimento da integridade dos dados: perda, alteragdo indevida ou

destruicdo de informagdes da Cooperativa ou de seus associados;

c. ameaca a confidencialidade: exposicdo de dados sigilosos ou sensiveis a

pessoas ndo autorizadas, com violagao da privacidade.

d. dano a confianca e reputacao: risco a credibilidade da Cooperativa perante o

mercado ou comprometimento da segurancga das transagdes financeiras.

7.4.1. PROCEDIMENTOS DE REPORTE
Diante da deteccédo de qualquer comportamento anémalo nos sistemas ou falha de
seguranga, o colaborador deve comunicar imediatamente a Diretoria Executiva,
prestador de servigos responsavel pelo processo de seguranga cibernética. Cabera a
este prestador de servigos realizar a analise técnica necessaria para determinar a

relevancia do incidente e conduzir as medidas de resposta e contingéncia cabiveis.

7.5. PROCEDIMENTOS DE CONTROLES
Como forma de reduzir as vulnerabilidades dos ativos de informagao, a Cooperativa
adota procedimentos e controles compativeis com seu porte, perfil de risco, modelo
de negdcio e sensibilidade dos dados, observando, no minimo, os requisitos
regulatérios aplicaveis e a necessidade de comprovagao por evidéncias auditaveis,
considerando:

a. autenticacao;
mecanismos de criptografia;
mecanismos de prevencao e detecgao de intrusao;
mecanismos de prevencao de vazamento de informacoes;

mecanismos de protecio contra softwares maliciosos;

-~ @ oo o

mecanismos de protecao da rede;

mecanismos da rastreabilidade para informacbes sensiveis e eventos

@

relevantes;

h. gestdo de cépias de seguranga dos dados e das informagdes;
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i. avaliagao e correcado de vulnerabilidades dos recursos computacionais e dos
sistemas de informacéo;

j- controles de acessos e segmentacéo de rede de computadores;

k. definicdo e implementacdo de perfis de configuragdo segura de ativos de
tecnologia;

|. gestado de certificados digitais;

m. requisitos de seguranga para integracao de sistemas de informagao por meio
de interfaces eletrénicas;

n. a realizagcdo periodica de testes e varreduras para deteccdo de
vulnerabilidades:;

0. agdes de inteligéncia no ambiente cibernético, incluindo o monitoramento de
informacdes de interesse da Cooperativa na internet, na Deep Web, na Dark

Web e em grupos privados de comunicagao, quando aplicavel.

Os procedimentos e controles acima devem ser aplicados, inclusive, no
desenvolvimento de sistemas de informagéo seguros, na aquisicdo de sistemas, no
uso de sistemas desenvolvidos ou operados por terceiros com recursos
computacionais da Cooperativa, no relacionamento com prestadores de servigos € na
adocdo de novas tecnologias empregadas em suas atividades, observada a
necessidade de verificagcdo, documentacdo, monitoramento e remediacdo das

deficiéncias identificadas.

7.6. CONTRATACAO DE SERVICOS DE PROCESSAMENTO E
ARMAZENAMENTO DE DADOS E DE COMPUTAGAO EM NUVEM

A contratacdo de servicos de processamento e armazenamento de dados e de
computacdo em nuvem € uma forma de contratacdo de servigos de terceiros que
representam um risco de ciberseguranca para a Coopernitro, sendo necessario
cuidados em casos de identificacdo de ameacas.
Na contratacdo de servicos relevantes de processamento e armazenamento de
dados, de computacdo em nuvem e de outros servigos tecnologicos relevantes para
a continuidade, a seguranga ou a rastreabilidade das operacgdes, no pais ou no

exterior, devem ser observados, no minimo, requisitos de due diligence, avaliacdo de

risco, clausulas contratuais regulatérias, monitoramento continuo, direito de acesso a
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informacoes e auditoria, gestdo de subcontratacio, continuidade dos servicos e plano

de saida, observados os seguintes aspectos:

a.
b.

ter a Politica de Segurancga Cibernética e Plano de Continuidade de Negdcios;
manter registro e autorizagdo em caso de mudangas ou alteragdes de servigos
ou sistemas; e

ter relatorios de controles e gestao de incidentes.

A Coopernitro faz a verificacdo da capacidade potencial do prestador de servigos de

forma a assegurar os seguintes requisitos:

a.
b.

cumprimento da legislagao e da regulamentagéo em vigor;

permissdo de acessos da Coopernitro aos dados e as informacdes a serem
processadas ou armazenadas pelo prestador de servicos;

o prestador de servicos deve manter a confidencialidade, integridade,
disponibilidade e recuperacdo dos dados e das informagdes processadas e
armazenadas;

aderéncia a certificagdes que a Coopernitro possa exigir para a prestagado do
servigo a ser contratado;

identificacdo e segregacao dos dados dos clientes Coopernitro por meio de
controles fisicos ou logicos;

qualidade dos controles de acesso voltados a protecdo dos dados e das
informacdes dos associados da Coopernitro;

a Coopernitro devera ter acesso aos relatérios de auditoria contratada pelo
prestador de servigco e fornecimento de informagdes e de recursos de gestao

adequados aos monitoramentos dos servigos as serem prestados;

. 0s prestadores de servigos relevantes serdo avaliados considerando a

criticidade do tipo de servigos a ser prestado, bem como a sensibilidade dos
dados e das informacdes processadas, armazenadas e gerenciadas;

devem ser verificadas a adocdo de controles que reduzam eventuais
vulnerabilidades na liberacdo de novas versdoes de aplicativos no caso de

serem executados pela internet.
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7.6.1. CONTRATOS COM PRESTADORES DE SERVICOS RELEVANTES
A Cooperativa deve assegurar, em contrato ou instrumento equivalente, o direito de
realizar auditorias, avaliagdes, testes e solicitacbes de evidéncias relacionadas a
seguranga cibernética e a continuidade de negocios dos prestadores de servigos
relevantes, admitida a utilizacdo de relatorios de auditoria independente ou
especializada, desde que suficientes para fins de monitoramento e supervisao.
Os contratos firmados com as empresas prestadoras de servicos relevantes de
processamento, armazenamento de dados e computagdo em nuvem devem prever a
indicacdo dos paises e da regido, em cada pais, onde os servigos poderao ser
prestados e os dados que poderdo ser armazenados, processados e gerenciados,
bem como adogéo de medidas de segurancga para transmissao de armazenamento de
dados.
Enquanto o contrato estiver vigente, deve prever a manutengao da segregagao dos
dados e dos controles de acessos para protecao das informagdes dos clientes.
Em caso de extingao do contrato o prestador de servigco devera transferir os dados ao
novo prestador de servicos ou a préopria Cooperativa e excluir os dados apos a
transferéncia dos dados e a confirmagao da integridade e da disponibilidade dos
dados recebidos. A empresa contratada devera notificar a Cooperativa sobre a
subcontratagao de servigos relevantes para a Cooperativa.
A Cooperativa devera ter acesso as informacgdes fornecidas pelas empresas
contratadas visando verificar o cumprimento da indicagao dos paises e da regido, em
cada pais, onde os servicos poderdo ser prestados e os dados que poderao ser
armazenados, processados e gerenciados, bem como ado¢cdo de medidas de
seguranga para transmissdo de armazenamento de dados.
A empresa prestadora de servico devera disponibilizar a Cooperativa o acesso as
informacdes relativas ao relatério de auditoria especializada contratada pelo prestador
de servico e recursos de gestdo adequadas ao monitoramento dos servigos
contratados.
Os contratos devem prever ainda permissao de acesso ao Banco Central do Brasil
(BCB) nas seguintes informagoes:

a. contratos e aos acordos firmados para a prestacao de servicos;

b. documentacao e as informacgdes referentes aos servigos prestados;

c. dados armazenados e as informacgdes sobre seus processamentos;
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d. copias de seguranga dos dados e das informacgdes;

e. codigos de acesso aos dados e as informagdes;
adocdo de medidas pela instituicido contratante, em decorréncia de
determinacao do Banco Central do Brasil;

g. obrigacdo de a empresa contratada manter a instituicdo contratante
permanentemente informada sobre eventuais limitagcbes que possam afetar a
prestacdo dos servigos ou o cumprimento da legislagdo e da regulamentacao

em vigor.

O contrato mencionado na alinea “a” deve prever, para o caso da decretacao de
regime de resolugéo da instituicdo contratante pelo Banco Central do Brasil:

a. a obrigacdo da empresa contratada conceder pleno e irrestrito acesso do
responsavel pelo regime de resolugdo aos contratos, aos acordos, a
documentacgao e as informacgdes referentes aos servigos prestados, aos dados
armazenados e as informacdes sobre seus processamentos, as cépias de
seguranga dos dados e das informagdes, bem como aos codigos de acesso,
citados na alinea “g” do caput, que estejam em poder da empresa contratada;

b. a obrigagdo de notificacdo prévia do responsavel pelo regime de resolugao
sobre a intengdo de a empresa contratada interromper a prestacao de servigos,
com pelo menos 30 (trinta) dias de antecedéncia da data prevista para a
interrupcao, observado que:

v/ aempresa contratada obriga-se a aceitar eventual pedido de prazo adicional
de 30 (trinta) dias para a interrupgao do servico, feito pelo responsavel pelo
regime de resolugéo;

v' a notificacdo prévia devera ocorrer também na situagdo em que a

interrupcao for motivada por inadimpléncia da contratante.
Os contratos devem prever, obrigatoriamente, a existéncia de planos de contingéncia

testados pelo prestador de servigo para garantir a continuidade das operagdes em

caso de interrupgéo.
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7.6.2. COMUNICAGAO AO BANCO CENTRAL DO BRASIL
A Cooperativa devera realizar as comunicagées ao Banco Central do Brasil (BCB)
relacionadas a contratacdo de servicos relevantes, incidentes relevantes e
interrupgdes de servigos relevantes que configurem situagdo de crise, nos prazos,
critérios, forma e procedimentos estabelecidos na regulamentagcdo aplicavel e em
normas operacionais especificas.
A comunicagao devera conter, conforme o caso e a exigéncia regulatéria aplicavel,
informacdes suficientes para identificacdo do servico contratado, do prestador, da
localizac&do da prestagao e do armazenamento, dos riscos envolvidos, dos controles
adotados e dos fatos relevantes associados ao evento comunicado, incluindo:

a. denominacao da empresa a ser contratada;

b. os servigos relevantes a serem contratados;

c. aindicagao dos paises e das regides em cada pais onde o0s servigos poderao

ser prestados e os dados poderdo ser armazenados, processados e

gerenciados, nos casos de contratagao no exterior.

As alteragdes contratuais que impliquem modificagdes nas informagdes contratuais
devem ser comunicadas ao BCB no minimo 10 (dez) dias apés a alteracao contratual.
A contratacio de servigos relevantes de processamento, armazenamento de dados e
de computacdo em nuvem prestados no exterior, a ser realizada pela Coopernitro,
deve observar os seguintes requisitos:

a. a existéncia de convénio para troca de informagdes entre o Banco Central do
Brasil e as autoridades supervisoras dos paises onde os servigos poderao ser
prestados;

b. assegurar que a prestacéo dos servigos ndo cause prejuizos ao seu regular
funcionamento nem embaraco a atuagcédo do Banco Central do Brasil;

c. definir, previamente a contratacdo, os paises e as regides em cada pais onde
0s servicos poderao ser prestados e os dados poderdo ser armazenados,
processados e gerenciados; e

d. prever alternativas para a continuidade dos negocios, no caso de
impossibilidade de manutencdo ou extingdo do contrato de prestacdo de

servigos.
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No caso de inexisténcia de convénio citado nos itens anterior, a Coopernitro devera
solicitar autorizagdo do Banco Central do Brasil para a contratagdo, observando o
prazo e as informagdes ja mencionadas. A Coopernitro deve assegurar que a
legislacdo e a regulamentagdo nos paises e nas regides em cada pais onde os
servigcos poderao ser prestados nao restringem nem impedem o acesso das

instituicdes contratantes e do Banco Central do Brasil aos dados e as informacdes.

8. PROTEGAO E PREVENGAO AO RISCO CIBERNETICO

8.1. MITIGAGAO DOS RISCOS
A mitigacao dos riscos cibernéticos constitui a base do conjunto de controles adotados
pela Coopernitro para reduzir vulnerabilidades e limitar a probabilidade ou o impacto
de eventos adversos. Esta secao reune os controles estruturais e técnicos aplicaveis
ao ambiente tecnoldgico, servindo de fundamento para as agdes preventivas da segao
8.2, para o tratamento de incidentes da secdo 8.3 e para as atividades de
monitoramento e testes da secio 8.4.
Para esse fim, a Cooperativa mantém controles voltados a protecao dos ativos, a
gestdo de vulnerabilidades, a seguranga de acessos e a resiliéncia do ambiente,
observando, no minimo, as seguintes praticas:

a. gestao de ativos: manutencdo de inventario atualizado de hardware e

software, permitindo o controle rigoroso sobre os ativos conectados a rede da
Cooperativa,;

b. controle de acessos e software: monitoramento periédico do ambiente

tecnolégico para identificacdo de dispositivos nao autorizados e verificagao da
conformidade de licenciamento de softwares, coibindo a utilizagao de recursos
nao homologados;

c. gestao de vulnerabilidades e atualizacées: manutencdo dos sistemas

operacionais e softwares em niveis atualizados (patch management), visando
a mitigacao de brechas de segurancga conhecidas;

d. testes de intrusdo e conscientizacdo: realizacdo periddica de testes de

invasao (pentests) e simulagbes de phishing, com o objetivo de avaliar a
robustez das defesas perimetrais e o nivel de prontiddao dos colaboradores

diante de tentativas de engenharia social;
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e. anadlise de riscos tecnoldgicos: execucdo sistematica de analises de

vulnerabilidade na infraestrutura tecnoldgica, sendo o procedimento obrigatério
sempre que houver alteragdes significativas no ambiente, atualizagdes de
grande porte ou mudangas na arquitetura de rede;

f. simulacdo de incidentes e resiliéncia: realizacao peridédica de testes e

simulagdes do Plano de Respostas a Incidentes Relevantes, contemplando
cenarios de crise, a fim de validar a eficacia dos procedimentos de recuperagao

e a continuidade das operacdes.

Além dos controles técnicos e de monitoramento, a Coopernitro adota medidas
administrativas e comportamentais destinadas a redugdo da exposicao a riscos
cibernéticos, incluindo o uso adequado dos recursos tecnoldgicos, a protegdo de
credenciais, a gestdo de acessos e a pronta comunicagdo de impropriedades ou
vulnerabilidades identificadas.

A Coopernitro disponibiliza aos colaboradores recursos tecnoldgicos necessarios ao
exercicio de suas atividades, cabendo a cada usuario zelar pela integridade dos
equipamentos, sistemas, acessos e informagdes sob sua responsabilidade. Esses
recursos devem ser utilizados exclusivamente para finalidades profissionais e em
conformidade com as normas internas da Cooperativa.

A instalagéo, cépia ou utilizagdo de arquivos, programas, aplicativos ou quaisquer
softwares em equipamentos da Coopernitro depende de autorizacao prévia do Diretor
responsavel pela Politica de Seguranca Cibernética, devendo ser observadas as
regras de licenciamento, propriedade intelectual e seguranca da informagao
aplicaveis.

As mensagens enviadas ou recebidas por meio do correio eletrbnico corporativo, seus
anexos e a navegacao na internet realizada por meio dos recursos da Coopernitro
poderao ser monitorados, observada a legislacdo aplicavel e as normas internas da
Cooperativa.

As credenciais de acesso, incluindo senhas, cdédigos e demais mecanismos de
autenticagdo, sado pessoais, intransferiveis e de responsabilidade exclusiva do
usuario. As senhas nao devem ser compartilhadas, anotadas em locais inseguros,
armazenadas em arquivos desprotegidos ou baseadas em informagdes pessoais ou

combinacdes 6bvias. O usuario podera ser responsabilizado pelo uso indevido de
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suas credenciais, inclusive quando decorrente de compartilhamento, negligéncia ou
descumprimento das normas internas.

Os usuarios devem alterar suas senhas sempre que houver suspeita de
comprometimento, vazamento, uso indevido ou acesso nao autorizado, comunicando
imediatamente o fato ao prestador de servigo responsavel pelo processo de
seguranca cibernética e a Diretoria Executiva, quando aplicavel.

A Diretoria Executiva acompanhara a efetividade dos controles adotados para
mitigacdo dos riscos cibernéticos e promovera, sempre que necessario, agoes de
corregao, aprimoramento e reforco dos procedimentos internos, com o objetivo de
prevenir incidentes, reduzir impactos e assegurar a melhoria continua da seguranca

cibernética.

8.2. AGCOES DE PREVENCAO E PROTEGAO
Enquanto a secéo 8.1 define os controles destinados a mitigagcdo dos riscos, esta
secao estabelece as acgdes preventivas e protetivas que orientam a conduta diaria de
colaboradores, terceiros e prestadores de servigos. O objetivo € assegurar que os
controles sejam aplicados de forma continua, tempestiva e aderente as rotinas
operacionais da Coopernitro, especialmente no uso de recursos tecnoldgicos,
credenciais, canais eletrdnicos e informacdes sob responsabilidade da Cooperativa.

a. orientar colaboradores, terceiros e prestadores de servicos quanto ao uso
seguro dos recursos tecnolégicos, canais eletrénicos, credenciais de acesso e
informacdes sob responsabilidade da Cooperativa;

b. reforcar praticas de autenticagdo segura, sigilo de senhas, concessado de
acessos conforme necessidade de uso e revisao periodica de permissoes;

c. manter procedimentos de protegdo contra engenharia social, mensagens
suspeitas, anexos maliciosos, links nao confiaveis e tentativas de fraude
eletrbénica;

d. assegurar que copias de seguranga, registros de acesso, evidéncias de
monitoramento e demais informacdes relevantes estejam disponiveis para
verificagdo, auditoria e resposta a incidentes;

e. exigir que novas solucdes, alteracdes relevantes em sistemas, integracbes
eletrbnicas e servigos tecnoldgicos sejam avaliados previamente quanto aos

riscos de segurancga cibernética e continuidade operacional;
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f. acompanhar a execucao de agdes corretivas decorrentes de vulnerabilidades,
falhas de controle, incidentes, testes, auditorias ou recomendacgdes técnicas;

g. promover registro, acompanhamento e reporte das acgdes preventivas e
protetivas a Diretoria Executiva, sempre que necessario, para avaliacdo de

efetividade e melhoria continua.

8.3. TRATAMENTO DE INCIDENTES
Caso as medidas de mitigagdo, prevencéo e protecdo ndo sejam suficientes para
evitar a ocorréncia de um evento adverso, aplica-se o processo de tratamento de
incidentes. Para os fins desta politica, incidentes sdo eventos nao planejados que
afetem, ou possam afetar, a confidencialidade, a integridade, a disponibilidade, a
continuidade ou a seguranga dos dados, sistemas e servicos da Coopernitro,
incluindo, entre outras, as seguintes situagdes:

a. queda de energia elétrica;

b. falha de um elemento de conex&o ou servidor fora do ar;

c. auséncia de conex&o com internet;

d. sabotagem / terrorismo;

e. ataques DDOS sigla em inglés para Distributed Denial of Service (Negagao de

Servico Distribuida);

f. indisponibilidade de acesso a Cooperativa.

Qualquer colaborador que detectar um incidente devera comunicar imediatamente as
demais areas sobre o fato para que ele seja levado ao conhecimento do Diretor
responsavel pela Politica de Segurancga Cibernética.

As ocorréncias de incidentes devem ser avaliadas com relacdo a gravidade da
situacdo, os motivos que levaram aos acontecimentos desses incidentes e as
consequéncias para os negoécios da Cooperativa.

Avaliar o incidente em conjunto com o Diretor Responsavel pela Seguranca
Cibernética para verificar se € provavel a sua reincidéncia ou se € um sintoma de
problema crbénico, para a tomada de providéncias e medidas corretivas. Analisar
motivos e consequéncias imediatas, bem como a gravidade da situagao.

Ap0s a identificagdo e avaliagdo de um incidente, a Cooperativa adotara as seguintes

medidas, de forma proporcional a gravidade e ao impacto identificado:
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a. avaliacao de impacto: realizagcao de analise técnica para mensurar a extensao

do incidente, considerando a criticidade dos processos afetados e o nivel de
comprometimento dos ativos de informacgéo;

b. medidas de contingéncia e continuidade: ativacao imediata de mecanismos

de contingéncia, como o redirecionamento de canais de atendimento,
redundancia de links de dados ou outras solugdes técnicas pre-estabelecidas
no Plano de Continuidade de Negocios (PCN), para assegurar a manutengao
dos servigos essenciais;

c. andlise de natureza delituosa: em casos que envolvam suspeitas de

sabotagem, atos ilicitos ou ameacas externas, a Cooperativa avaliara a
necessidade de registro de boletim de ocorréncia perante as autoridades
competentes, sem prejuizo da adogao de outras medidas juridicas ou forenses
necessarias para a preservacgao de direitos.

d. comunicacdo aos Orgios Reguladores: notificacdo tempestiva ao Banco

Central do Brasil (BCB) sobre a ocorréncia de incidentes relevantes ou
interrupcdes de servicos que configurem situagdo de crise, observando-
rigorosamente os critérios de relevancia, os canais de comunicacgao oficiais e

os prazos estabelecidos pela regulamentagao vigente.

8.3.1. PROCEDIMENTOS POS-INCIDENTE E RECUPERAGAO

Apds a contencao do incidente e a comunicacao as equipes de resposta, as areas
responsaveis pela seguranga cibernética devem realizar uma avaliacdo detalhada
para verificar a integridade dos dados e o status operacional dos sistemas afetados,
considerando:

Apods o incidente ter sido resolvido com a contingéncia da seguranga cibernética e
demais equipes chaves notificados, as areas devem verificar se os dados estao
faltando ou foram corrompidos ou outros problemas. Caso seja identificado que a
Coopernitro perdeu informagdes ou dados, a Diretoria Executiva e equipe de
contingéncia deverao ser informados imediatamente.

a. verificacao de integridade: as areas responsaveis devem realizar auditoria

minuciosa para identificar eventuais perdas, corrupgdes ou indisponibilidades
de dados, assegurando que o ambiente esteja integro para a retomada das

operacgoes;
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reporte _de perda de informacées: caso seja confirmada a perda ou

comprometimento de dados, a Diretoria Executiva e a equipe de contingéncia
devem ser formalmente cientificadas de imediato, em conformidade com os
protocolos de gestao de riscos da Cooperativa;

plano _de retomada e melhoria continua: para o restabelecimento da

normalidade, a equipe técnica e de gestao deve definir e executar um plano de
recuperacao, contemplando:
i. a reconstrucado de sistemas e a restauracdo de backups, conforme as
estratégias de continuidade de negaocios;
ii. aanalise critica das causas do incidente (root cause analysis);
iii. aimplementagdo de novas medidas preventivas e ajustes de seguranca,
visando mitigar a recorréncia de eventos similares e fortalecer a

resiliéncia cibernética da Cooperativa.

8.4. MONITORAMENTO E TESTES

O monitoramento e os testes tém a finalidade de verificar a efetividade dos controles

previstos nas seg¢des anteriores, identificar anomalias em tempo habil, apoiar a

deteccdo de vulnerabilidades e subsidiar a melhoria continua da seguranca

cibernética. Essas atividades complementam a mitigagéo, a prevencgao e o tratamento

de incidentes, fornecendo evidéncias para avaliacdo da Diretoria Executiva e para

eventuais ajustes nos procedimentos internos.

O ambiente de Tl da Coopernitro deve ser supervisionado e monitorado de forma

compativel com seu porte, perfil de risco e criticidade dos processos, com atengao

especial a eventos que possam indicar tentativa de ataque, uso indevido de recursos,

indisponibilidade, falha de controle ou exposicéo indevida de informacdes.

a.

invasao sistémica que prejudique dados internos, incluindo virus ou ataque de
hackers;

comunicagoes falsas utilizando os dados coletados para ter credibilidade e
enganar vitimas;

comprometimento de estacbes de trabalho decorrente de cliques em link
malicioso (“phishing”);

Politica de Seguranga Cibernética Versdo: 07 Data: 30/07/2026 24



M\ cooPernITRO

d. exposicao do ambiente devido a uma brecha de seguranga, por diversos
motivos como a instalagdo de software em contrariedade com condicdes
internamente estabelecidas;

e. vazamento de informagdes durante trafego de dados né&o criptografados.

Os testes de ciberseguranga devem ser realizados periodicamente ou sempre que
houver alteracdes relevantes no ambiente tecnoldgico, com o objetivo de validar a
efetividade dos controles, identificar vulnerabilidades e apoiar a priorizacado de
correcoes. A verificagdo deve considerar, entre outros aspectos:

a. uso da capacidade instalada da rede e dos equipamentos;

b. tempo de resposta no acesso a internet e aos sistemas criticos da Coopernitro;

c. periodos de indisponibilidade no acesso a internet e aos sistemas criticos da

Coopernitro;
d. vulnerabilidades que possam causar incidentes (virus, trojans, furtos, acessos

indevidos etc.).

A Coopernitro também tem como ferramenta de controle um Checklist de
Conformidade de Ambiente de Tl, com periodicidade trimestral, elaborado a partir de
suas politicas internas e das normas vigentes do 6rgao fiscalizador.

Esta ferramenta auxilia a Diretoria Executiva e os colaboradores, a organizar os
trabalhos, de forma a alcangar os resultados desejados de acordo com as metas
preestabelecidas, realizando o monitoramento periédico da conformidade de

processos e atividades com as normas internas.

9. CENARIOS DE INCIDENTES E AVALIAGAO DE FORNECEDORES
Anualmente, a Coopernitro realizara a avaliagdo das empresas que prestam servigos
relevantes de processamento, armazenamento de dados e de computagdo em nuvem
contratados, visando observar se naquele periodo foram constatadas ocorréncias que
afetaram o atendimento aos associados.

Caso tenham ocorridos quaisquer fatos, deve-se contatar os fornecedores para
obterem justificativa para tais ocorréncias. Essas justificativas serdo analisadas pela
Diretoria Executiva que definira manter o contrato com os fornecedores, pesquisar

com outras Cooperativas clientes desse mesmo fornecedor, eventuais criticas quanto

Politica de Seguranga Cibernética Versdo: 07 Data: 30/07/2026 25



M\ cooPernITRO

ao servico prestado. Avaliar novas opg¢des no mercado, sempre destacando a
referéncia de atender outras Cooperativas, se for o caso. Dependendo da situagao
ocorrida, a Diretoria Executiva analisara sua relevancia e procedera a comunicagao

ao Banco Central do Brasil.

9.1. COMPARTILHAMENTO DE INFORMAGCOES SOBRE INCIDENTES
RELEVANTES COM OUTRAS INSTITUICOES

O compartilhamento de informacgdes sobre incidentes cibernéticos relevantes podera

ser realizado por intermédio da Federacdo Nacional das Cooperativas de Crédito

(FNCC), por meio do registro na Central de Atendimento.

9.2. REFORGO NA RESILIENCIA OPERACIONAL
A Cooperativa pauta sua Politica de Seguranca Cibernética na promogao da
resiliéncia operacional, visando garantir a continuidade, integridade e disponibilidade
dos servicos, mesmo em cenarios de incidentes severos.
A Cooperativa realizara, periodicamente, testes de estresse cibernético e simulacdes
de incidentes que considerem a interrupgao de servigos criticos.
Os processos de gestao de incidentes incluem critérios de classificagao de "incidentes
relevantes" baseados no impacto a reputagdo e a continuidade dos servigos aos

associados.

10.PLANO DE AGAO, PLANO DE RESPOSTAS A INCIDENTES RELEVANTES
E RELATORIO DE INCIDENTES RELEVANTES

Para fins desta Politica, o Plano de Acdo, o Plano de Respostas a Incidentes
Relevantes e o Relatério de Incidentes Relevantes s&o instrumentos distintos e
complementares.
O Plano de Acgao orienta a implementacdao e o aprimoramento das medidas de
seguranga cibernética; o Plano de Respostas a Incidentes Relevantes estabelece os
procedimentos de atuacdo diante de incidentes classificados como relevantes; e o
Relatério de Incidentes Relevantes registra e consolida as informagbdes sobre
incidentes relevantes efetivamente ocorridos, as providéncias adotadas, os impactos

identificados e as acdes de correcdo e melhoria decorrentes.
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O Plano de Ac¢ao contempla as medidas, responsaveis, prazos, evidéncias e
controles necessarios para adequar a estrutura organizacional e operacional da
Cooperativa aos principios e diretrizes desta Politica, inclusive quanto a prevencao,
mitigagdo, monitoramento, testes, correcdo de vulnerabilidades e melhoria continua
da segurancga cibernética.

O Plano de Acao abordara os cenarios de incidentes a serem avaliados nos testes de
continuidade de negaocios, considerando a avaliagédo de risco dos incidentes por niveis

de impacto nos negocios, classificados como gravissimo, grave, médio, baixo e muito

baixo, como:
a. identificar os incidentes de seguranca cibernética;
registrar os eventos que acarretaram problemas de seguranga/continuidade;
direcionar medidas paliativas a incidentes ocorridos;
criar evidéncias e registros para medidas corretivas;

acionar o plano de continuidade dos negocios;

-~ ® oo T

reportar os incidentes de seguranga cibernética;

adotar iniciativas para compartilhamento de informagdes sobre incidentes

@

relevantes com outras instituicoes.

O Plano de Respostas a Incidentes Relevantes define as rotinas, procedimentos,
controles, tecnologias, responsaveis, canais de comunicagdo, critérios de
escalonamento, medidas de contencdo, recuperacdo, continuidade e reporte
aplicaveis quando houver incidente relevante de seguranga cibernética, observados
os critérios de relevancia e a regulamentagao aplicavel. O Plano de Respostas a
Incidentes Relevantes sera acionado quando os critérios de relevancia forem

atendidos.

O Relatério de Incidentes Relevantes devera ser elaborado sempre que ocorrer
incidente relevante, contendo, no minimo, a descricao do evento, data e horario de
identificacdo, sistemas, processos ou servicos afetados, avaliacdo de impacto,
classificagdo de relevancia, medidas de contencdo e recuperagdo adotadas,
responsaveis envolvidos, comunicagdes realizadas, situagao de encerramento, licdes
aprendidas e agdes corretivas ou preventivas definidas. O Relatério de Incidentes

Relevantes sera utilizado para formalizar o registro do incidente relevante ocorrido,
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documentar seus efeitos e evidenciar as providéncias adotadas. Esses instrumentos
deverdo ser aprovados pelo Diretor responsavel pela Politica de Segurancga
Cibernética e revisados, no minimo, anualmente ou sempre que houver alteracao

relevante no ambiente, nos riscos, nos controles ou na regulamentagao aplicavel.

11. RELATORIO ANUAL DE SEGURANGCA CIBERNETICA
O Relatorio Anual de Seguranca Cibernética devera consolidar, de forma objetiva,
verificavel e baseada em evidéncias, a avaliacdo da implementa¢ao do Plano de Acgao,
do Plano de Respostas a Incidentes Relevantes e dos Relatorios de Incidentes
Relevantes eventualmente elaborados no periodo, incluindo a efetividade dos
procedimentos, controles e tecnologias adotados pela Coopernitro para prevengéo,
detecgéo, resposta, recuperagao e melhoria continua da seguranga cibernética, em
conformidade com a Resolugdo CMN n° 4.893/2021, alterada pela Resolugao CMN n°
5.274/2025.
A Coopernitro emitira anualmente, com data-base de 31 de dezembro, Relatério Anual
de Seguranga Cibernética referente a implementagao do Plano de Agéao e do Plano
de Resposta a Incidentes Relevantes, observando seu porte, perfil de risco, modelo
de negdcio, natureza das operagdes, complexidade dos produtos, servigos, atividades
e processos, bem como a sensibilidade dos dados e das informacdes sob sua
responsabilidade.
O relatdrio devera ser elaborado até 31 de margo do ano subsequente a data-base,
submetido ao Diretor responsavel pela Politica de Seguranca Cibernética e
apresentado a Diretoria Executiva para ciéncia, avaliagao e aprovagao, com registro
em ata quando aplicavel.
O Relatoério Anual devera contemplar, no minimo, as seguintes informacdes:

a. avaliacdo da efetividade da implementagcdo da Politica de Seguranca
Cibernética, do Plano de Acao, do Plano de Respostas a Incidentes Relevantes
e dos Relatérios de Incidentes Relevantes elaborados no periodo;

b. resumo dos resultados obtidos na implementacao das rotinas, procedimentos,
controles e tecnologias utilizados na prevengao, deteccdo, resposta e
recuperacao de incidentes;

c. relagdo dos incidentes relevantes relacionados ao ambiente cibernético

ocorridos no periodo, incluindo descricao sintética, data de ocorréncia, areas
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ou servigos afetados, impacto, medidas adotadas, situacéo de encerramento e
eventuais comunicagdes realizadas ao Banco Central do Brasil, quando
aplicavel;

d. resultados dos testes de continuidade de negocios e das simulagdes de
cenarios de incidentes, especialmente aqueles que envolvam indisponibilidade
de servigos criticos, perda de integridade, comprometimento de
confidencialidade ou interrupcéo operacional;

e. resultados dos testes de intrusao, testes, varreduras e analises periddicas para
deteccdo de vulnerabilidades, incluindo a identificagdo das vulnerabilidades
relevantes, a classificagdo de criticidade, os responsaveis pelo tratamento, os
prazos definidos e os planos de agao estabelecidos para correcéo;

f. avaliagao dos procedimentos e controles minimos previstos na regulamentagao
aplicavel, incluindo autenticacéo, criptografia, prevengcao e deteccdo de
intrusdo, prevencao de vazamento de informacgdes, protecédo contra softwares
maliciosos, rastreabilidade, copias de segurancga, gestdo de vulnerabilidades,
controles de acesso, configuragdo segura de ativos, protecdo de rede,
certificados digitais, integragdo segura por interfaces eletronicas e agdes de
inteligéncia cibernética;

g. avaliacdo dos servigos relevantes de processamento, armazenamento de
dados, computagcdo em nuvem e demais servigos tecnoldgicos criticos, quando
existentes, incluindo eventos ocorridos no periodo, desempenho dos
prestadores, evidéncias de monitoramento, conformidade contratual e
necessidade de agdes corretivas;

h. indicacdo das melhorias implementadas, das deficiéncias identificadas, das
recomendacgdes pendentes, dos planos de correcdo em andamento e do

acompanhamento das a¢des até sua conclusao.

A avaliagdo constante do Relatério Anual devera ser suportada por evidéncias
documentais, tais como registros de incidentes, atas, relatérios de testes e varreduras,
relatorios de fornecedores, registros de corre¢ao de vulnerabilidades, evidéncias de
backup, controles de acesso, registros de monitoramento, comunicagdes internas e
externas, planos de acéo, pareceres técnicos e demais documentos que comprovem

a implementacao e a efetividade das medidas adotadas.
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Sempre que aplicavel, o relatério podera apresentar indicadores quantitativos e
qualitativos, incluindo quantidade de incidentes registrados, incidentes relevantes,
vulnerabilidades identificadas e corrigidas, tempo médio de tratamento, testes
realizados, treinamentos concluidos, pendéncias em aberto, agdes -corretivas
executadas e nivel de aderéncia aos controles previstos nesta Politica.

As conclusdes do Relatério Anual deverao indicar o nivel de efetividade dos controles,
0s principais riscos residuais, as prioridades de tratamento para o periodo seguinte e
as recomendacgdes de aprimoramento da Politica de Seguranga Cibernética, do Plano
de Acgao e do Plano de Resposta a Incidentes Relevantes.

O Relatério Anual e as evidéncias que |he dao suporte deverdo permanecer
arquivados e disponiveis ao Banco Central do Brasil pelo prazo minimo previsto na
regulamentacao aplicavel, observados os critérios de confidencialidade, integridade,

rastreabilidade e disponibilidade das informacgdes.

12. DIVULGAGAO DA POLITICA DE SEGURANGA CIBERNETICA
A Politica de Seguranga Cibernética deve ser divulgada aos colaboradores da
Coopernitro e as empresas prestadoras de servigos relevantes, mediante linguagem
clara, acessivel e em nivel de detalhamento compativel com as funcgdes
desempenhadas e com a sensibilidade das informacgdes.
Para divulgacao desta Politica de Seguranga Cibernética, a Coopernitro adotara as
seqguintes agoes:

a. divulgacdo desta politica a Diretoria Executiva, ao Conselho Fiscal, aos
colaboradores, associados, terceiros e prestadores de servigos relevantes, ou
aqueles que tenham acesso aos dados da Cooperativa ou aos sistemas
informatizados por ela utilizados, com evidéncia por meio de assinatura do
Termo de Ciéncia;

b. divulgacao no site aos associados e ao publico, do resumo contendo as linhas

gerais desta politica.
13. DISSEMINAGAO DA CULTURA DE SEGURANGCA CIBERNETICA

A Coopernitro adotara os seguintes procedimentos para disseminagao da cultura de

seguranga cibernética:
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a. promover programas de capacitacdo e avaliagdo periodica de todos os
colaboradores;

b. prestar informagdes aos usuarios finais sobre os cuidados na utilizacdo de
produtos e servigos oferecidos;

c. manter o comprometimento da Diretoria Executiva com melhorias continuas

relacionados a segurancga cibernética.

14. DOCUMENTAGCAO MINIMA A SER ARQUIVADA
Devem ficar a disposi¢cao do Banco Central do Brasil pelo prazo de 5 (cinco) anos os
seguintes documentos:

a. ata de Reunido da Diretoria Executiva com o registro referente a implantagao e
implementagao a Politica de Seguranga Cibernética;

b. documento relativo ao Plano de Agéo para implementacéo e aprimoramento da
Politica de Seguranca Cibernética;

c. documento relativo ao Plano de Respostas a Incidentes Relevantes de
Seguranga Cibernética;

d. Relatérios de Incidentes Relevantes elaborados em raz&o de incidentes
relevantes ocorridos, quando aplicavel;

e. Relatério Anual de Seguranca Cibernética sobre a implementagao do Plano de
Acédo, do Plano de Respostas a Incidentes Relevantes e dos Relatérios de
Incidentes Relevantes eventualmente elaborados no periodo;

f. documentacdo sobre os procedimentos relativos a contratacdo de servigcos
relevantes de processamento e armazenamento de dados e de computacao
em nuvem (se houver);

g. documentagdo sobre o0s servigos relevantes de processamento,
armazenamento de dados e de computagdo em nuvem prestados no exterior,
caso isso ocorra (se houver);

h. contratos de prestacdo de servicos relevantes de processamento,
armazenamento de dados e computacdo na nuvem, (se houver);

i. dados, registros e informacoes relativas aos mecanismos de acompanhamento
e de controle com vistas a assegurar a implementacdo e a efetividade da
Politica de Seguranga Cibernética, do Plano de Ac¢do e de Respostas a

Incidentes Relevantes e dos requisitos para contratagcdo de servigcos de
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processamento e armazenamento de dados e de computagdo em nuvem (se

houver).

15. TREINAMENTO
A Cooperativa estabelece, anualmente, programa de conscientizagdo e capacitagao
em segurancga cibernética destinado a Diretoria Executiva, ao Conselho Fiscal e aos
colaboradores, com o objetivo de assegurar o conhecimento, a observancia e o
cumprimento das diretrizes, dos procedimentos e dos controles previstos nesta
Politica, bem como de disseminar as responsabilidades especificas de cada publico

envolvido.

16. PERIODICIDADE DE REVISAO
Esta Politica sera revisada anualmente, ou em decorréncia de apontamentos de
auditorias ou mudangas nas regulamentagbes, assegurando a sua continua

pertinéncia, adequacao e eficacia.

17. POLITICA INTERNA DE PRIVACIDADE E DADOS
Todos os procedimentos e diretrizes desta politica sdo realizados em conformidade
com a Politica Interna de Privacidade e Dados da Cooperativa de Economia e Crédito
Mutuo Alianga, a qual dispde sobre o tratamento de dados em observancia a Lei n°
13.709/2018 - LGPD.

18. CONSIDERAGOES FINAIS

A Diretoria Executiva compromete-se com a melhoria continua dos procedimentos e
controles relacionados nesta politica. Os indicios ou irregularidades devem ser
comunicados ao prestador de servigco responsavel pelo processo de seguranga
cibernética e ao diretor responsavel pela seguranga cibernética.

O cumprimento desta Politica de Seguranga Cibernética é de responsabilidade da
Diretoria Executiva, do Conselho Fiscal, dos colaboradores, terceiros, prestadores de
servigos relevantes e daqueles que tenham acesso aos dados da Cooperativa ou aos
sistemas informatizados por ela utilizados. A presente Politica também podera ser

alterada sem prévio aviso em virtude de alteracdes legislativas.
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Todas as observagdes e ocorréncias, assim como agoes a serem aprimoradas para

atualizacao desta Politica, serdo inseridas em Ata da Diretoria Executiva.

Este normativo foi aprovado pela Diretoria Executiva e passa a vigorar na data de sua

publicacao.

19. REFERENCIAS NORMATIVAS

As referéncias normativas a seguir indicam as normas e diretrizes consideradas na

elaboragao desta politica:

Normativo

Data

Orgio
Regulador

Epigrafe

Resolugao n°
4.658

26/04/2018

Conselho
Monetario
Nacional (CMN)

Dispde sobre a politica de seguranca
cibernética e sobre os requisitos para a
contratacao de servigos de processamento e
armazenamento de dados e de computagao
em nuvem a serem observados pelas
instituicoes financeiras e demais instituicdes
autorizadas a funcionar pelo Banco Central
do Brasil. Normativo revogado pela
Resolugdo CMN n° 4.893/2021, devendo
ser tratado apenas como referéncia
historica.

Lei n®13.709

14/08/2018

Planalto

Lei Geral de Protecdo de Dados Pessoais
(LGPD).

Resolugao n°
4.893

26/02/2021

Conselho
Monetario
Nacional (CMN)

Dispde sobre a politica de seguranca
cibernética e sobre os requisitos para a
contratagao de servigos de processamento e
armazenamento de dados e de computacéo
em nuvem a serem observados pelas
instituicdbes autorizadas a funcionar pelo
Banco Central do Brasil.

Resolugao n°
5.274

18/12/2025

Conselho
Monetario
Nacional (CMN)

Altera a Resolugdo CMN n° 4.893/2021 para
reforcar e detalhar os controles minimos
obrigatérios de seguranga cibernética,
tornando-os mais objetivos, verificaveis e
auditaveis, inclusive quanto a autenticagao,
criptografia, intrusdo, prevencdo de
vazamento, rastreabilidade, backup,
vulnerabilidades, acesso, hardening,
protecdo de rede, certificados digitais,
interfaces  eletrbnicas e  inteligéncia
cibernética.
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20. ANEXOS (MODELOS DE RELATORIOS)

O quadro a seguir apresenta a relagao dos anexos que integram esta Politica:

Anexos Modelos de Relatorios

Anexo | Plano de Agao de Seguranca Cibernética

Anexo I Plano de Respostas a Incidentes Relevantes de Segurancga Cibernética
Anexol lll Relatério de Respostas a Incidentes Relevantes de Seguranga Cibernética
Anexo IV Relatério Anual de Seguranga Cibernética

Anexo V Resumo Politica de Seguranga Cibernética

Anexo VI Termo de Ciéncia para Prestadores de Servigos

S&o Paulo, 30 de julho de 2026.

Claudio Nolasco
Presidente

Eric Fernando Tomboly
Vice-Presidente
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