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RESUMO DA POLITICA DE SEGURANGA CIBERNETICA

OBJETIVO

Esta Politica de Seguranga Cibernética tem por objetivo estabelecer diretrizes,
responsabilidades e controles para a gestdo da seguranga cibernética da
Cooperativa de Economia e Crédito Mutuo Alianga — Coopernitro, de forma
compativel com seu porte, perfil de risco, modelo de negocio e natureza das
operagdes. Busca preservar a confidencialidade, a integridade e a disponibilidade dos
dados, informacgdes, ativos tecnoldgicos e sistemas da Cooperativa, bem como
orientar a prevengao, deteccdo, resposta e recuperagdo diante de incidentes
cibernéticos, incluindo a contratagcdo e o monitoramento de servigos relevantes e de
computacdo em nuvem, em conformidade com a regulamentacgéo aplicavel.

Seu propdsito € contribuir para a preservacdo da confidencialidade, integridade e
disponibilidade das informagdes, reduzir a exposicdao a incidentes cibernéticos,
fortalecer a resiliéncia operacional e assegurar a aderéncia a regulamentagéo

aplicavel do Conselho Monetario Nacional (CMN) e do Banco Central do Brasil (BCB).

REFERENCIA NORMATIVA
Resolugcao CMN n° 4.893/2021, alterada pela Resolu¢ao CMN n° 5.274/2025

PRINCIPIOS E PROCEDIMENTOS DE SEGURANGCA CIBERNETICA

Na implementacao desta politica considera o porte, perfil de risco, modelos dos
negocios, bem como a natureza das operagdes e a complexidade dos produtos,
servicos, atividades e processos atualmente praticados pela Cooperativa. Considera-
se, ainda, a sensibilidade dos dados e informagdes que estdo sob suas
responsabilidades.

Para atender esta politica sdo baseados os seguintes principios:

a. confidencialidade: garantir que as informagdes tratadas sejam de

conhecimento exclusivo de pessoas especificamente autorizadas;
b. integridade: garantir que as informagbes sejam mantidas integras, sem

modificagdes indevidas (acidentais ou propositais);
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c. disponibilidade: garantir que as informagdes estejam disponiveis as pessoas

autorizadas.

CONCEITO - ESPAGO CIBERNETICO
O Espaco Cibernético € um ambiente resultante da interagcdo de pessoas, software e
servigos na Internet, suportado por instrumentos fisicos de tecnologia da informagao
e comunicagao e redes conectadas e distribuidas e que interagem diretamente com o
ambiente de negdcios da Cooperativa.
A implementacao da Politica de Segurancga Cibernética da Cooperativa considera os
seguintes aspectos:

a. O porte, perfil de risco e o modelo de negocios da Cooperativa;

b. A natureza das operagdes e a complexidade dos produtos, servicos, atividades

e processos atuais;
c. A sensibilidade dos dados e das informagdes sob responsabilidade da

institui¢ao.

A Politica de Seguranca Cibernética estabelece que a Cooperativa é responsavel pela
gestao dos servigos contratados incluindo as seguintes atividades:
a. Analises de informagdes e de recursos adequados ao monitoramento dos
servigos prestados por terceiros;
b. Confiabilidade, integridade, disponibilidade, segurancga e sigilo em relagdo aos
servigos contratados junto a prestadores de servigos;

c. Cumprimento da legislacado e da regulamentacgao vigente.

PROTECAO E PREVENGAO AO RISCO CIBERNETICO
a. gestao de ativos;

controle de acessos e software;

gestao de vulnerabilidades e atualizagbes;

testes de intruséao e conscientizacao;

analise de riscos tecnoldgicos;
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simulacao de incidentes e resiliéncia.
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Além dos controles técnicos e de monitoramento, a Coopernitro adota medidas
administrativas e comportamentais destinadas a redugdo da exposigao a riscos
cibernéticos, incluindo o uso adequado dos recursos tecnoldgicos, a protegdo de
credenciais, a gestdo de acessos e a pronta comunicagdo de impropriedades ou

vulnerabilidades identificadas.

CONSIDERAGOES FINAIS

A Diretoria Executiva compromete-se com a melhoria continua dos procedimentos e
controles relacionados nesta politica. Os indicios ou irregularidades devem ser
comunicados ao prestador de servigco responsavel pelo processo de seguranga
cibernética e ao diretor responsavel pela seguranga cibernética.

O cumprimento desta Politica de Seguranga Cibernética é de responsabilidade da
Diretoria Executiva, do Conselho Fiscal, dos colaboradores, terceiros, prestadores de
servigos relevantes e daqueles que tenham acesso aos dados da Cooperativa ou aos
sistemas informatizados por ela utilizados. A presente Politica também podera ser
alterada sem prévio aviso em virtude de alteracdes legislativas.

Todas as observagdes e ocorréncias, assim como agdes a serem aprimoradas para
atualizacao desta Politica, serao inseridas em Ata da Diretoria Executiva.

Todos os procedimentos e diretrizes desta politica sdo realizados em conformidade
com a Politica Interna de Privacidade e Dados da Cooperativa de Economia e Crédito
Mutuo Alianga, a qual dispdoe sobre o tratamento de dados em observancia a Lei
nuamero 13.709/2018 (LGPD).

A Politica de Segurancga Cibernética é revisada, atualizada e aprovada pela Diretoria
Executiva da Coopernitro anualmente, podendo ainda ser atualizada em situagdes de

mudangas de regulamentagédo ou de melhorias nos processos internos.
Sao Paulo, agosto de 2026.

Claudio Nolasco Eric Fernando Tomboly

Presidente Vice-Presidente
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